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1. Présentation de Micro-SESAME

Micro-SESAME est un systéme integre pour la Gestion Centralisée de la Siireté
(controle d’accés, détection intrusion) et la Gestion Technique de batiment qui
permet également de superviser des informations en provenance d’autres systémes - par
exemple les systemes de sécurité incendie - et de réaliser des asservissements avec la
plupart des systémes de vidéo. Micro-SESAME permet également de superviser
certains enregistreurs vidéo numériques.

Le systeme peut gérer jusqu’a 4096 lecteurs de badges. Il peut surveiller 40 000
points logiques ou analogiques répartis sur un ou plusieurs sites. Micro-SESAME
peut également assurer une gestion multi-site/multi-client avec une base de données
unique.

Il est constitué des éléments suivants :

e une unité centrale (micro-ordinateur) ou serveur qui est a la fois un poste de
paramétrage et d’exploitation fonctionnant sous un environnement
graphique standard Windows. Sa mise en ceuvre est facile et conviviale.

* un réseau Ethernet TCP/IP sur lequel sont connectées les Unités de
Traitement Local, modules et automates. Le réseau Ethernet permet
également de mettre en ceuvre des postes de gestion supplémentaires
(postes clients).

* des modules de commandes appartenant a trois familles de produits
TIL :

 UTEC - Modules de Traitement Local sur réseau Ethernet
TCP/IP: UTiL pour le contrdle d’acces, UTeC pour la G. T.B. et
centrale multi-fonction TILLYS pour le contrdle d’accés, 'alarme
intrusion et la G.T.B.

e« UTIL - Modules de Traitement Local sur bus RS485 :
MTCA pour le controle d’acces et MTES pour la G.T.B.

« TILLYS - Modules d’Acquisition et de Controle sur bus
RS485 : MAS ou MCS pour l'acquisition et la commande
d’un grand nombre d’entrées/sorties en protocole MODBUS.

e des lecteurs de différentes technologies connectés aux modules, UTiL et
TILLYS.

e des claviers, afficheurs, sondes, détecteurs, appareils de comptage ou de
mesure raccordés aux modules, UTL et automates.

Micro-SESAME communique aussi avec des automates programmables
industriels (API) en protocole MODBUS et avec d’autres équipements de
sécurité ou de slireté au moyen de passerelles (voir liste p.35).
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2. Caractéristigues de Micro-SESAME

Caracteristiques Capacite
Lignes (bus RS485 ou brin Ethernet) 64
Modules UTiL, UTeC, TILLYS 1024
Tétes de lecture 4 096
avec base SQL

(SQL SERVER, ORACLE ou MSDE)

Entrées / Sorties ToR ou Analogiques

40 000

Accés : Nombre de badges par module UTiL

19 000 a 40 000

Nombre de badges par module TILLYS 5000
Agents 64
Capacité de gestion multi-site (nombre de sites) 64
Programmes horaires par site 64
Plages de jours fériés 32
Groupes de lecteurs 256
Lecteurs par groupe 256
Zones géographiques 128

Profil d’acces

Pas de limite

Classes fonctionnelles de badges

65 535

Badges Pas de limite
Catégories d’événements 64
Evenements dans I'historique > 1 million
Postes Clients 128
Enregistreurs Vidéo numeériques 64
Imprimantes fil de I’eau sur IP 64

NB : Caractéristiques susceptibles de modifications — Document non contractuel
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3. Un systeme intégré : Sécurité et G.T.B.

/
CONTROLE D’ACCES
(LECTEURS DE BADGE!

-

SURVEILLANCE
DETECTION INCENDIE

TECHNIQUES

, COMPTAGE EDF
GESTION DE LECLAIRAGE
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4. Principales fonctions de G.T.5.

Micro-SESAME est un systéme doté de nombreuses fonctions de Gestion Technique
du Batiment. Micro-SESAME tilise ses propres modules et UTL mais peut
également superviser des Automates Programmables Industriels et s’interfacer avec

de nombreux sous-systémes (climatisation, chauffage, incendie etc.) en protocole
MODBUS ou OPC. Ses fonctionnalités incluent :

Gestion du chauffage, VMC, Climatisation :

e Commande Marche/Arrét des régulateurs avec possibilité de programmation
horaire.

e Reéglage des températures de confort et commande des différents modes de
fonctionnement : Hors-gel, réduit, économique, confort.

Gestion de I’éclairage :

¢ Commande Marche/Arrét avec possibilité de programmation horaire.
e Relance ou dérogation par minuterie de durée paramétrable (salles a
occupations irréguliéres).

Gestion de I’énergie :

»  Gestion tarifaire : Tarifs jaune et vert A5 jusqu’a 10MW.

e Dérogation de zones par niveau de priorité en fonction de la puissance
souscrite.

e Programmation annuelle des rythmes de fonctionnement des zones pilotées
(jusqu’a 3 programmes annuels).

» Visualisation des puissances totales ou partielles consommeées.

Gestion des alarmes :

» Traitement des différents types d’alarmes :
- Alarmes Intrusion
- Alarmes Incendie
- Alarmes Techniques
» Paramétrage des niveaux d’acquittement des alarmes et de leurs consignes
associées

Gestion de ’Eau Chaude Sanitaire ECS :

¢ Commande Marche/Arrét avec possibilité de programmation horaire.
e Programmation des modes de fonctionnement : Automatique, Relance
manuelle ou programmée.
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5. Principales fonctions de Sdreté

Micro-SESAME est un systéme ouvert qui offre un large choix de fonctionnalités. 1l
permet de choisir la configuration adaptée au besoin exact de I'utilisateur final :

Choix de technologies de contrdle d’acces

» Utilisation de différentes technologies (biométrie, proximité, magnétique, carte
MIFARE, DESFIRE, LPM, badge véhicule, mains libres).
e Commandes de différents organes ou actionneurs (barriére, gache, serrure
électrique, caméra vidéo...).
» Utilisation de tous les types de terminaux de contrdle d’acceés :
e lecteurs de badges simples,
e lecteurs de badges intelligents et autonomes (contenant la liste des
autorisations),
e lecteurs avec afficheur,
» lecteurs avec afficheur et clavier,
* Lecteurs biométriques.

Choix de I’architecture et de la topologie du systéeme

* Architecture mono site ou multi-site avec supervision locale ou centralisée
»  Support de bases de données multiples (SQL, ORACLE etc.)

» Postes superviseurs en réseau

» Topologies en réseau IP

» Utilisation des réseaux grande distance (WAN, RTC, etc.)

Choix des fonctionnalités

¢ Gestion des accés individuels, par profil ou mixte

o Sécurité renforcée, surveillance sécurité et détection d’intrusion
» Gestion des zones, des parkings, des sas, des ascenseurs

*  Supervision avec animation graphique de plans et synoptiques
e Présentation de courbes et graphiques

* Gestion des parcours et des rondes

*  Gestion des visiteurs

e Création de badges personnalisés

» Supervision d’enregistreurs vidéo numériques

Possibilités d’interfacages multiples

»  Supervision de centrales intrusion

e Interfaces avec centrales incendie

e Passerelles vers matrices et multiplexeurs vidéo

» Passerelles vers informatique de gestion du personnel ou annuaire
e Passerelle vers messagerie SMTP
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Gestion des acces

Gestion des acceés individuels

L’attribution d’une autorisation d’accés permet d’autoriser un badge sur un lecteur (ou un
groupe de lecteurs) en fonction d’'un programme horaire défini.

A chaque badge est associée une période de validité qui permet d’invalider (ou re-valider)
rapidement et temporairement un badge sans détruire la liste de ses autorisations.

Il est également possible de déclarer n’'importe quel badge comme badge passe-partout.

Micio-5 dsame [Goztion des E.:ldlgl'-_-'ll

D45 S8R @) b L8 Fameeee (D4 D D

L ham : {ALFHAND
Prénam ; [HERVE
Wlaticeste - [ TIL 037007007
Servica : | COMMERICIAL
Fanclice ; [COMMERCIAL RHONES ALPES ALVERGNE
H'Faste: [C07
Entrepnise [ TIL TECHNOLOGIES
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Gestion des acces par profil

Cette fonction s’ajoute a la gestion des accés par lecteurs et groupes de lecteurs.

Le profil d’accés permet de prédéfinir les accés pour une catégorie d’usagers sur un ou
plusieurs sites. Le profil est composé d’'une liste de lecteurs et/ou de groupes de lecteurs,
chaque lecteur ou groupe pouvant étre associé a une plage horaire différente. Le profil
peut étre multi-site.

A chaque badge, il est donc possible d’associer un (ou plusieurs) profil d’accés. On
pourra cependant modifier individuellement les accés d’un porteur de badges en utilisant
la gestion des acces par lecteurs et/ou groupes de lecteurs (c’est a dire qu’il est possible
de créer des exceptions pour une personne particuliere).
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Principe de fonctionnement de la gestion multi-profils :

Au moment de l'activation de 'option, I'application migre les profils définis dans la base
badges vers la base accés. Cette opération est irréversible.

Une fois que I'option est activée, les controles actuels permettant de sélectionner le profil
du badge deviennent invisible a I'utilisateur.

La fenétre de gestion des acces est alors modifiée en conséquence :

 disparition de la liste affichant le détail des accés d’un profil

e disparition des contréles associés a cette liste

» Apparition d’un nouveau bouton permettant d’ajouter un ou plusieurs profils au
badge

e Apparition de nouveaux boutons permettant de modifier la priorité des accés
les uns par rapport aux autres (la liste est alors affichée par ordre de priorité)

e Apparition d’'un nouveau bouton permettant de spécifier les dates de début et
de fin de validité d’un accés particulier.

Gestion des habilitations

Les autorisations d’accés d’'un badge peuvent étre conditionnées par I'obtention d’une
habilitation ou I'état d’'une condition externe au controle d’accés (contrat temporaire...).
Cette condition de validité peut étre attribuée puis renouvelée par des personnes (agents)
différentes.

L’acces a certains lecteurs du systéme peut étre également conditionné par la détention
d’une habilitation valide pour un badge donné.

Ces deux fonctionnements complémentaires impliquent les modifications suivantes :

e Création d'une table permettant de prédéfinir les conditions de validité
complémentaires (habilitations ou autres).

e Création d’'une table permettant d’associer une ou plusieurs conditions de
validité complémentaires a un badge.

e Création d’'une table permettant d’associer une ou plusieurs conditions de
validité complémentaire a un lecteur.

* Modification des fenétres en conséquences afin de permettre la définition et
I'associations des informations.

e Prise en compte dans la personnalisation des badges de I'état des conditions
de validité complémentaire d’un badge.

» Extension de la gestion avancée des badges afin de faciliter les traitements
par lots sur les conditions de validité supplémentaire (attribution, report,
controle).

» Modification des routines de téléchargement afin de prendre en compte ce
nouveau parametre de validité d’'un acces.

» Modification des routines d’import/export afin de tenir compte de ces
nouvelles données

»  Modification de I'application "Borne Web" permettant aux porteurs de badge
de connaitre I'état de leurs habilitations.

Cette fonctionnalité est soumise a licence et permet jusqu’a 256 habilitations.
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Gestion des zones

Micro-SESAME intégre une gestion géographique des zones, en fonction d’une liste
de lecteurs permettant d’entrer dans la zone et d’'une autre liste permettant de sortir de
la zone. Il est possible de connaitre exactement le nombre de personnes présentes dans
la zone ainsi que la liste de ces personnes classées par ordre alphabétique ou par ordre
chronologique d’arrivée dans la zone (pour les établissements de type SEVESO par
exemple).
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&7 Micro-Sésame [Surveillance Sécurité- ADMINISTRATEUR]

202 43 =9 39

L N;;i;'g' Zones I

Zone en cours: | ZONE USINE

=119 (oo

13 personnes presentes dans la zone.

Mom/Prénom I Sermvice I Fonction | [rate I Heure: I
AMaZIAS CHRISTIAN FABRICATION 22042008 1132
AMAZIAS PASCAL LIVRAISON 1541 0/2008 09.23
AODUADHI EARIM COMMERCIAL AA042008 10:00
BAROMN JESSICA ADMINISTRATI... 3A0/2008 10:00
BATAILLEY ALEXAMDRE ALICUN 221072008 1132
BIMY LEOM AUCUN 22042008 1132
FRAZAD EMIDIO SUFPORT TEC. . A042006 10:00
GOUGIS BERTRAND WISITELRS 2241042008 1132
JACQUET STEPHAME VISITEURS 221072008 1132
POTHIM PHILIFFE WISITELURS 221042008 1120
PRETELE SYLMWAIN YISITELIRS ATT TS 224042008 11:20
REYMOMD FREDERIC WISITELRS 2210/2008 11:20
REYRE OLIMIER DEVELOPPEM. .. 221072008 11:20

Sécurité renforcée

Double contréle :

Micro-SESAME offre la possibilité de déclarer certains lecteurs avec double
contrdle : passage d'un badge autorisé et saisie d’'un code secret sur le clavier
du lecteur. Le code secret peut étre identique pour tous les badges ou
personnalisé pour chaque badge suivant un algorithme de type «carte bancaire».

Anti retour :

La gestion des zones permet de mettre en place un mécanisme «anti-retour» sur
'entrée pour empécher les personnes d’entrer plusieurs fois de suite dans une

zone sans en étre sorties.

L’»anti-retour» sur la sortie fonctionne sur le méme principe.

Code contrainte :

Micro-SESAME prend en compte un code clavier saisi sous contrainte. Une

alarme est alors générée immédiatement sur le poste opérateur.

Descriptif fonctionnel Micro-SESAME
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Gestion des alarmes

» Traitements de différents types d’alarmes :
e Alarmes de controle d’acces
e Alarmes Intrusion
e Alarmes Vidéo
¢ Alarmes Incendie
» Paramétrage des horaires d’acquittement des alarmes et de leurs consignes
associées.

m Micro-S5ésame [Surveillance GTC- ADMINISTRATEUR]
,ﬁl [,I El v &larmes ¥ Etats
=1 ¥ Tékcommandes
¥ alarmnes en cours’

AD1 90 29/09,2005 17:47:33 MARCHE Woie venant de la barilre -
g LO00z2 00000000 00:00:00 MOM LAMCEE  HYMAT Ok

38 0002 03/02/2006 16:18:55 DECOMMECTE MODULE TILLYS 2

386 0003 09/02/2006 16:18:58 DECOMMECTE MODULE UTIL BIO 1

2% 0004 09/02/2006 16:18:55 DECOMMECTE MODULE UTIL BIO 2

=10l x]

j O e et et AR T Lk ot oLl Pt TR ol W TR PN

Lizte des etats

0155 0641042005 16:02:00 ARRET
0158 09/02/2006 15:23:30 13
0153 09/02/2006 15:20:17 04
0160 07/02/2006 12:0219 ARRET

285 MO005 09/02/2008 16:18:55 DECOMNECTE MODULE UTIL Ca 1 %
bI
|

parking visiteur complet
Compteur point de confinement 1
Carnpteur point de confinenent 2
stockage vide

0161 07 /0242006 12:08:13 ARRET adminiztratif vide 4
0162 070242006 12:08:19 ARRET process vide o
‘il P R R T , =
Liste des télécommandes
0011 DBA2/2005 172221 ARRET Mise EM/HORS Agence Synoptique ..‘_i
0031 25/09/2005 151301 ARRET tchlarme radar 1 synoptique 2 i

0032 29/09/2005 15:1301 ARRET
0033 29/09/2005 15:1301 ARRET
0034 25/09/2005 15:13:01 ARRET tedlarme radar 4 synoptique 2
0035 23/09/2005 151201 ARRET tcdlarme radar 5 synoptique 2

AT R L SR A A A T - i oA

tedlarme radar 2 synoptique 2
todlarme radar 3 synoptigue 2

B

ki

Gestion de SAS

*  Gestion de SAS avec asservissements de plusieurs portes.
» Asservissements d’équipements de sécurité :

» Tapis contact et tapis d'unicité

» Caméra vidéo

* Lecteur biométrique

Gestion d’ascenseur

e Les accés aux différents étages d’'un batiment peuvent étre paramétrés en
fonction de catégories de personnel.
Ex.: Sur un batiment de 8 étages, les badges de la catégorie n° 1
peuvent accéder a tous les étages. Les badges de la catégorie n° 2 ne
peuvent accéder qu’aux étages 1 et 3.

Gestion de parking

Le systéme permet de connaitre :
* le nombre total de véhicules,
* le nombre de véhicules par type de personnel pour un parking commun,
* les taux d’occupation total par type de personnel.
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Historiques

La capacité de stockage du systéme n’est pas limitée (plus d’'un million d’événements).
Plusieurs types de requétes d’extraction des historiques sont disponibles :

56 jon de Phistorique]
sl == 8l
- Peériode de recherche M@w ’—

Filte: — & Simplitic — " Détaillé
W dlames ¥ Badges interdits
¥ Changements détat v Badges aulorisés
¥ Télécommandes ¥ Autres

Du 04/07/2006 - |[10:00 =
au[04/07/2006 - |[10:59 =

Resultat - 43 lignels)

Date Heue [ Valeur [ Desoription | [ [~]
14/07/2006 1051 67 Diebut Rt Serutation genersle ADMINISTRATELIR 1)

04/07/2006 10:5204 Fin P, Serutation génerale

14/07/2006 105206 Digbut Ligne LIGNE 1

04/07/2006 105206 Iritislsstion Ligne LIGNE 1

04/07/2006 105217 Digbut Ligre WIDET

04/07/200610:52:07  Initialization Ligne VIDED
04,07 /2006 10:52:07  Début de serutation Ligne VIDED
04/07/200610:52:08  Debut de scrutation Ligne LIGME 1
040772006 10:52.08  Connexion Module MODULE 1-1

04/07/2006 10:5211  Déconnexion GESTION DU PARAMETRAGE ADMINISTRATEUR (1)
04707 /2006 10:5215 - Connexion HISTORIQUE ADMINISTRATEUR [1]
04/07/2006 10:52:18  Déconnexion HISTORIQUE ADMINISTRATEUR (1)
€ 04/07/200610:52.25 B Autoriss SORTIE RUE FLAUBERT JURIENS AUDREY [1]
3 04/07/2006 10:52.33 B.Interdit ENTREE PRINCIPALE LECLERC DAVID [3] [Pas d'accés & ce lecteur)
04072006 10:52:42  Cannexion HISTORIQUE ADMINISTRATEUR [1]
04/07/2006 10:53.01  ARRET Détection Activité Caméra BAT B
040772006 10:53:02  ARRET Détection incendie RDC
04/07/2006 10:53.03  ARRET Intrusion Hall principal
04/07/2006 10:53:04 MARCHE Intrusion Hall principal =

047072006 10:53:05  MARCHE Détection incendie ROC
€5 04/07/200610:5312  BInterdit SORTIE RUE FLAUBERT LECLERC DavID [3] [Pas daccés & ce lecteur]
&5 04/07/2006 105316 B Aulorisé ENTREE PRINCIPALE ALPHAND HERVE [2]

| <3 04/07/2006 10:5319  Badge inconnu ENTREE PRINCIPALE <4317684530>

0470772006 10:53: 22 MARCHE Détection Activité Camérs BAT B

040772006 10:53:23  ARRET Intrusion Hall principal

04/07/2006 10:53:23  ARRET Détection incendie RDC

fese

Critéres d’extraction simples :
e Période de recherches (dates & jours), alarmes, changements d’états,
telecommandes, badges interdits, badges autorisés.

Criteres d’extraction détaillés :

» Evénements badges : autorisés, interdits, liste noire, anti-retour avec le choix du
badge, du profil, du lecteur, du groupe de lecteurs.

» Evénements voies : alarmes, logiques ou numériques avec sélection de la voie.

» Evénements modules : connexion/déconnexion, reset avec sélection du module
et de la ligne.

* Evénements de lignes : début/fin de scrutation et téléchargement.

e Evénements des agents : acquittement, télecommandes, forcages de voies,
connexions/déconnexions avec le choix de I'agent.

Requéteur de données :

Cet utilitaire sous INTRANET permet I'extraction de toutes les données stockées dans

la base de maniére paramétrable et complétement personnalisable pour I'exploitant.

Les historiques peuvent étre exportés dans un fichier texte pour une exploitation

ultérieure. Afin d’optimiser le stockage des historiques du systéme de controle

d’accés/intrusion, celui-ci permet la purge intelligente des historiques, soit

périodiquement, soit sur un volume d’événements différenciés voie par voie.
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Plan d'Opération Interne : POI

Deéfinition

Le POI définit les mesures d’organisation, les méthodes d’intervention et les moyens
nécessaires que l'exploitant doit mettre en oeuvre pour protéger le personnel, les
populations et I'environnement.

Il est principalement demandé pour les installations présentant les risques les plus
importants pour les personnes et I'environnement (notamment les installations faisant
I'objet d'un plan particulier d’intervention : PPI).

Gestion des POI

Le logiciel Micro-SESAME dispose d’outil permettant de personnaliser les
fonctionnements et notamment I'application POI, fonction intégrée au logiciel. Celui-
ci concerne les moyens a mettre en place a l'intérieur de I'établissement en cas
d’accident.

Intégration dans Micro-SESAME

L’application du POI intégrée dans Micro-SESAME, intervient dans le processus de
protection du personnel par les fonctions suivantes :

» Fourniture de la liste des personnes présentes sur site en temps réel (gestion
des zones),

e Suivi en temps réel de la migration du personnel des zones de travail vers les
zones sécurisées (points de rassemblement) aprés déclenchement du plan
d’opération,

¢ Recherche d’une personne pour connaitre sa localisation (zone sécurisée ou
non),

» Edition du nom des personnes avec trombinoscope par zones sélectionnées,

» La fenétre de gestion du POI est prioritaire pour toute la durée du processus
d’évacuation.

Apercu des écrans de gestion POI

La fenétre de "Gestion des zones Sécurisées/Non Sécurisées" se lance depuis un
synoptique

IMPRESSION J

FIN DE POI I {

Zones POl Non Sécurisées . 12

Zones POl Sécurisées . 8

S L s
: Définitio ou
‘ |
o crp S oroen mnition r
e R |
S e ‘ : .
SEECEL Speiitimana L chague zone si
FRAZAC EMIDIO 2006-11-02T13:31:15 LE MEUR HER 2006-11-03T09:47: 16 |
CeRRR R A ‘ ERAERS Hteee  Zo0ciioiaine . 1. s
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Controle d'Acces des véehicules par
reconnaissance des plaques
minéralogiques : TiLiCAR

TiLiCAR permet une gestion efficace des mouvements de véhicules et de personnes
a l'intérieur de zones protégées. TiLICAR est une solution complétement intégrée
mettant en oceuvre le couplage du systéme Micro-SESAME avec la technologie
ELTEC, fabricant de systémes de reconnaissance de plaques minéralogiques.

- Temps de reconnaissance a partir de

70ms,
- Jusqu’a 4 cameras par systéme,

- Réglage automatique de la caméra
en fonction des conditions ambiantes,

- Systéme ne nécessitant pas de mode
apprentissage,

- Exploitation simplifiée : le numéro
de plaque est paramétré directement
; dans le systéeme de contréle d’accés
Systeme de reconnaissance Meodule de controle Superviseur Micro-SESAME

de plaques minéralogiques d'accés (UTIL) Micro-Sésame

RS5232

AB123CD

!

Caméra

Cette connexion apporte :

» Confort pour les abonnés avec I'ouverture automatique sur lecture de plaque
o Sécurité avec le contréle « plaque ou badge » ou « plaque et badge »

e Meilleure Gestion des flux de véhicules aux heures de pointe

* Gestion des plaques dans la base de données de Micro-SESAME avec une

tracabilité de passage.

Gestion de la lecture de plaque dans Micro-SESAME :

¢ Une ou plusieurs plaques peuvent étre entrées dans la base de données
Micro-SESAME

» TiLiCAR transmet directement le numéro de la plaque a Micro-SESAME

¢ Micro-SESAME gére les accés en fonction des autorisations

* En cas de plaque illisible, TiILICAR prévoit I'utilisation de badge.

Le lecteur de plaque fonctionne exactement comme un lecteur de badge.

Fonctionnement lecture de plaque - contréle d’acces :

e Deux modes de fonctionnement :
- ¥ Mode « simple » 'acceés se fait sur lecture de plaque OU lecture de

badge.
- ™ Mode « combiné » » 'accés se fait sur lecture de plaque ET lecture de

badge.
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Supervision

L’option Animation de synoptiques de Micro-SESAME permet de réaliser des
synoptiques du site afin de rendre plus ergonomique I'interface homme/machine tout en
préservant les fonctionnalités de la surveillance (visualisation des alarmes, des états
logiques et des valeurs numériques, et envoi de télécommandes).

Un synoptique est une représentation graphique de l'installation a superviser. Cette
représentation est composée d'un ensemble de dessins élémentaires superposés, qui
peuvent :
e s’animer en fonction des changements d’états des équipements observés par le
superviseur,
e étre actionnés avec la souris pour réaliser des télecommandes.

L’éditeur de synoptiques permet de créer a I'aide de la souris, les objets graphiques,

et le fond de page, et de définir, a I'aide d’'un langage spécifique, les liaisons avec le
superviseur afin de permettre I'animation de ces objets et le pilotage de I'installation.

Exemples de synoptiques

Page d’accueil

[Gestion des accep’inique de "a ngu hE "e Vi"e

o Retour )| | -Parking. | | Laborawiro | (. -Ascenceurs |

[ RDC - Garage Qattichenienis.

; = 3 a Documentation technique en ligne
|Surveliter le batiment Sl Marchen.’ a | Notice utilisateur 1 -
|_ Gereries acces  Klubomilats @ [“Manuel instaliatenr WiAftishor) |
[ Explorer Thistorique  Qlancena L
| Doc.technique  osumsasation’ @ _ ‘

| Légende des pians Emtamor g ijﬂ‘ﬁ» ,},ﬂ"""
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Gestion de I'intrusion

I Quitter ]

Barrigre nord__|| Hors surv.

Gestion des alarmes Lo

[ Barriéreest | [

Ensurv.

| Toutarréter |

Barriere sud Intrusion

avec asservissement

Gestion zones

. L, | Acquitter 1
vidéo e

Surveillance intrusion
d’un ensemble de bdatiments

[ Barriére ouest | [

Vitesse de lecturs - 2
Début: | 08/02/2006 145715 5 Duée: 10 o  minutes

Situation

#[clquer pour afficher Ja caméra

<< [ i) o

Gestion de chauffage

Gestion et supervision des températures de confort de
chaque salle ainsi que le mode de fonctionnement des
régulateurs des convecteurs.

i Editeur de synoptique - [GTESYN]

W FichierEdtionAffichage Outl_Propriétés Taile & Postion _Options du synoptiqueFenétre ?

Gestion de I’éclairage

Représentation et télécommande des éclairages
d’un groupe de batiments.

i Editeur de synoptique - [plusine.syn]
W Fichier Edition Affichage Outl_Proprétés Talle &Postion _ Options du synoptique._Fenétre
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Controle Video des acces

Sur un accés équipé d’'un lecteur de badges et d’'une caméra vidéo, cette option permet
lorsqu’une personne badge, d’afficher simultanément la photo du titulaire du badge et
I'image vidéo de I'acces.

L’ouverture de la porte peut étre manuelle ou automatique.

L:? Hicio-Sasame [Sumweillance Secunla- APMINISTHATEUR]

£ 8

L Mae | Pasconas | Zorsss  Coririe Vido dhes A |

Local informatique

ot | Hem:LE MEUR
a -i Péricm :HEFIVE

'-\ﬁ. Matsoue- 8521 2457
Sarvics TECHNIGUE

Enfréee aarchivies

Mabiculs PEEAEE]
Sarvioe: TECHHIOUE

L

Utilisée conjointement avec la matrice intégrée MD RV42 cette option permet de
visualiser sur une seule entrée vidéo, les signaux de caméras en provenance de plusieurs
accés. Cette matrice permet également d’incruster une information (numéro de badge,
nom du porteur de badge, etc.) dans le signal vidéo.

Contréle vidéo des acces

Avec incrustation de texte
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Supervision d‘enregistreurs Video :
Visio-SESAME

Cette option permet d’effectuer la majorité des opérations d’exploitation courantes de
la vidéo surveillance a partir d’'un poste d’exploitation Micro-SESAME.

B Micro-Sésame [Extraction de Uhistorigue]

18l 2=z 8l

i~ Periode de recherche : 4 |M§L§ o7 Filie :— & Simplifie — " Détaile

A W Alames ™ Badges interdits
l 04/07/2006 v”]D:DD el
L =!|| W Changements d'état

¥ Badges autorisés

au:iDMDT.-QDDB '1110;59_}.‘ ¥ Télécommandes W fures

Reésultat : 49 ligne(s]

Date Heure I W aleur ] Description

=lolx|
04/07/2006 10:51:57  Début Réinit. Scrutation générale.
04/07 /2006 10:52:04  Fin Réinit. Scrutation générale.
04/07/2008 10:52:08  Début Ligne LIGME 1
04/07/2006 10:52:06  Initilization Ligne LIGNE 1
04/07/2006 10:52:07  Début Ligne ¥1DED
04/07/2006 10:52:07  Initialization Ligne VIDED

04/07/2006 10:52:07  Début de scrutation Ligne WIDED
044072006 10:52:08  Début de scrutation Ligne LIGME 1
04/07/2006 10:52:08  Connexion Module MODLILE 141

04/07/2006 10:52:11  Déconnexion GESTION DU PARAMETRAGE 2 ‘.
04/07/2006 10:52:15  Connexion HISTORIQUE
04/07/200610:52:18  Déconnexion HISTORIQUE
Ep04/07/2006 105225 B Autorisé SORTIE RUE FLAUBERT
04/07/2006 10:52:33  B.Interdit ENTREE FRIMCIPALE
04/07/2006 10:52:42 Connexion HISTORIQUE
04/07/2006 10:53:01  ARRET Détection Activité Caméra BAT
04/07/2006 10:53:02 ARRET Détection incendie RDC
04/07/2006 10:53:03 ARRET Intrugion Hall principal
044072006 10:53:04 MARCHE Intrusion Hall principal
04/07/2006 10:53:05 MARCHE Détection incendie RDC
&5 04/07/2006 10:5313 B Interdit SORTIE RUE FLAUBERT
04/07/2006 10:53:16  B.Autorisé ENTREE PRIMCIPALE
04/07/2006 10:53:19  Badge inconnu ENTREE FRIMCIPALE
04/07/2008 10:53:22 MARCHE Détection Activité Caméra BAT
04/07/2006 10:63:23  ARRET Intrusion Hall principal
04/07/2006 10:53:23 ARRET Détection incendie RDC

Début [28/07/2008 16:27:51 3‘ ée (10 E‘ a
Ha<g l>rposfs 3"

En particulier, le systéme offre les fonctionnalités suivantes :

« Sélection et visualisation d’images en provenance d'une caméra
spécifique a partir d’'un simple clic sur un synoptique d’exploitation. L’image
est transmise sur le réseau IP.

. Asservissement d'une action «vidéo» a un événement ou a une

telecommande d’un opérateur. Par exemple commande de positionnement
d’'un déme sur détection de badge interdit.

« Consultation et accés direct aux images enregistrées lors d'un
événement depuis la fonction «historique » de Micro-SESAME
(fichier d’historique unique pour le controle d’accés, l'intrusion et la vidéo).

* Gestion des alarmes opérationnelles (détection d’activité par vidéo) et
des alarmes de fonctionnement (perte de signaux vidéo ou autres pannes)
en provenance des enregistreurs.

Descriptif fonctionnel Micro-SESAME 25 Aout 2009



Systéme de sécurité et de G.T.B TIL Technologies

Descriptif fonctionnel Micro-SESAME 26 Aout 2009



Systéme de sécurité et de G.T.B TIL Technologies

Gestion multi-site / multi-client

Micro-SESAME permet de gérer 64 sites différents a partir du méme systéme. C’est le
cas par exemple de services ou de sociétés différentes ou chacun souhaite avoir une
maitrise différenciée de ses acces.

Chaque entité posséde 64 plages horaires indépendantes, utilisées soit dans le cadre
du contréle d’accés, soit dans le cadre de la gestion technique des batiments (systéme
d’alarme, arrosage automatique...).

Micio-5dzame [Geztion des Badgeaz]

D5 2 B|R rd)uh b \Z 10 Faserme (K< D D)

¥ ham : [ELPHAND
Prénom aIHEE';'E
Matiicua - [TIL 027007007
Seovice 1| COMMERCISL =]
‘Fanclice : [COMMERCIAL RHONES ALFES ALVERGHE
M *Paale : [T07
Erdreprite I TECHNOLOGIES

Wishivule < B CITROEN
WD|

mm:i-f'l'.i":.;gg_::
EM&WM:I&MJ
o s ]| e [z o]
: lsagopoe ]

Ve
[ATBE | atieions | ntcmatonts) comolémentanes | Digoodesbados | s i B
J dgeree de Todlnuge
e i Flate intrme
Profldebasa!  |AGEMCE DAl 1) :]_J
Badge PassePato - [ Clasre du barkge [0 ‘.:J
A r adge Visitour [~
Gelinupicinie:  Fiuare C lerors  C Lutsrouge
' padge | 1501407462
A . plague mnéiagique [456AC0 13
faps Ao T I
badge véheue  [0003510353 ek | Rz | o |

L'’utilisation de la fonction multi-site exige un gestionnaire principal des badges,
généralement au service du personnel, afin d’administrer la base de données des
badges : c’est la personne qui crée, supprime ou modifie les badges.

Ensuite, les gestionnaires des services utilisateurs gérent les accés des badges de leur
personnel sur les lecteurs de leur service et s’il y en a sur les lecteurs communs (parking,
ascenseur...).

Ils peuvent également consulter les acces de leur personnel a I'aide de I'historique.

Dans le cas d’une installation multi-site, cette option permet au responsable d’une région
de superviser un parc d’agences connectées par réseau.
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Gestion des visiteurs INTRANET :
Web-SESAME

La gestion visiteurs est une option logicielle de Micro-SESAME permettant la

planification et la gestion des

visites.

L’exploitation peut étre multi-sites ; les opérateurs sont autorisés a attribuer des accés
conformément a leur profil de gestion.

Cette application INTRANET peut étre installée sur un poste non dédié raccordé en
réseau IP au serveur Micro-SESAME. Elle permet de réaliser les fonctions suivantes au
movyen d’un simple navigateur :

Avant la visite :

e Réservation et planification des visites,
» Affectation des accés autorisés,
» Validation de la visite.

A T'arrivée d’'un visiteur (avec ou sans réservation) :
e Attribution des badges visiteurs,
» Affectation des lecteurs associés,
» Visualisation des visiteurs présents sur le site,
* Visualisation des badges non rendus,
e Déclaration des badges non rendus ou perdus dans une liste noire,
* Déclaration de présence méme pour chaque visiteur,
» Historique des visites,
e Tri, recherche, édition sur imprimante ou export vus en fichier compatible

EXCEL

3 Clorimn dun sedes o T TECHR i - Ml

Gestion des visiteurs
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Personnalisation des badges

La personnalisation des badges (MS-PERSO) est une option logicielle de Micro-
SESAME permettant la création de fonds de carte (texte personnalisé, logo, photo,
pictogrammes...) et I'impression thermique des badges.

& Personnalisation des badges - [formation installateur.dfc]

Dle(s(sir] bl [e] o] || s e el ]
% mlwle0)e]| @ T2 2lElE=EE] T
Désignlion: | Femat e cate:

]Insta\lateur lPersonnaIisé |
Tfﬁ:ﬁ%ﬁm ,J Eﬂmﬁ?m Hsaslemsm i

|»

=

Phob

Hom

a suivi la formation IN_S_TALLATI_E-L-'J_R
du Date_Creatiomu Date_Fin-Val .-~ _

asulvl la formation INSTALLATEUR T E
du Cote_Crstn Dats An, S @

L 4]
|Etiement vers le haut etlagauche  |[5.36)¢->(5.561 |
! Z

Cette option permet de capturer une photo en provenance d’un fichier existant, d’'une
source vidéo ou WebCam ou d’un scanner, de créer un fond de carte grace a un éditeur
graphique intégré, puis de lancer I'impression du badge a partir de la fenétre Gestion
des badges ou Gestion avancée des badges de Micro-SESAME.

Il est possible d’ajouter a I'impression des pictogrammes symbolisant des habilitations
spécifiques au porteur de la carte (habilitation électrique, atmosphére dangereuse,
permis...)

Multi technologies de badges :
L’application gére également I'encodage de différents type de badges : Code a barres,
Mifare, Piste magnétique ISOII, badges 125 KHz...
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Gestion des parcours

La gestion des parcours (MS-PCR) est une option logicielle de Micro-SESAME
permettant la gestion de parcours (ou gestion des rondes) sur un site tertiaire ou
industriel

Ce module logiciel permet de contréler la progression d’une ou plusieurs personnes sur
un parcours de lecteurs détermineés (64 parcours différents).

En cas de dépassement de temps imparti entre 2 lecteurs, une alarme est
automatiquement déclenchée précisant la personne et le parcours concerné. L'utilisateur
peut alors reporter a plus tard le passage sur le lecteur ou provoquer I'arrét du parcours
pour la personne concernée.

Tous les événements sont archivés et il est possible de consulter I'historique des parcours

(personne, état, alarme...).

Gestion des parcours

Micro-5esame [Gestion des Parcours]

DigEs 8 5o ol v

Muméra ; At [

Descriptiarn : |F|EINDE DE SURVEILLAMCE

Prize en compte du début de parcours

" en permanence

* larsque la vaie ||:|:|e intruzion [72] ﬂ ezt &1
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Yale assul:uciée & déclencher |r|:|r'||:|e de surveillance [3) ﬂ
en caz d'alarme :
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PaRKIMG 1, EMTREE SUD 1]
RESTALRANT 300 =
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JSIME ATELIER 40 ;I
PaRKIMG 1, SORTIE SUD 200 >
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j e iR ;
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— |
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Gestion des courbes

La gestion des courbes (MS-CRB) est une option logicielle de Micro-SESAME
permettant de visualiser graphiquement plusieurs variables numeériques et logiques
(jusqu’a 5 courbes affichables) suivant une période de temps définie.

B Micro-5ésame - Courbes M=l E

Periode

gl%l ﬂl |7ﬁ|i| Date H. Im

12 Heures

voitures dans le parking

00 Tempéerature faur

(=10
400
200

1]

I T T T T T T T T T T T T Heures
091 2498 0000 02:00 04:00 06:00 0&:00 10:00 12:00

Z

Elle permet de définir les paramétres suivants :
» Période d’affichage,
e 3 seuils d’alarme,

e Echellesen x et y.

Le lancement de l'application peut s’effectuer a partir de plusieurs menus de Micro-
SESAME .

» T'historique,

* la surveillance,

e l'animateur de synoptiques.
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Passerelles et interfaces inter systemes

Micro-SESAME dispose d'un grand nombre de passerelles qui lui permettent de
superviser d’autres équipements de gestion technique, de stireté ou de sécurité. Ainsi, il
est possible d’interfacer les équipements suivants :

¢ automates programmables industriels en protocole MODBUS,
» automates ou systémes de GTC en protocole OPC,

¢ centrale d’alarme en protocole MODBUS,

» centrale d’alarme GALAXY (liaison série),

» centrales d’alarme TPSER et D128 de TECNOALARM,

» centrale d’'incendie en protocole MODBUS,

+ centrale d’'incendie TSIA de SICLI,

* matrice et enregistreur VisioSpace d HYMATOM (liaison IP),
+ enregistreur video MULTISCOPE et GEVISCOPE de GEUTEBRUCK,
 enregistreur vidéo DIVAR de BOSCH,

 enregistreur video GENETEC, OMNICAST, CASD

En outre, la plupart des matrices et multiplexeurs vidéo du marché peuvent étre pilotés
grace a l'option interface générique ASCII proposée dans Micro-SESAME.

Il existe aussi une passerelle inter-systémes qui permet I’échange de données par
réseau IP entre plusieurs systemes Micro-SESAME indépendants (en protocole UDP).
Les échanges de données sont basés sur le nom des variables.

Enfin, le systéme intégre une fonction d’envoi d’alarmes par messagerie SMTP. Une
alarme recensée sur le systéme (intrusion, contrdle d’acces, alarmes techniques) est
envoyée par mail ou par SMS.

Micro-SESAME dispose du support OPC (Open Process Control), protocole

standard utilisé dans le monde de l'automatisme permettant la liaison avec des
systemes de GTC ou GTB.
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Il est également possible d’interfacer Micro-SESAME avec les systémes d’informatique
de gestion afin de réaliser I'alignement automatique de la base de données des badges
sur celle du service du personnel. Des passerelles existent avec la plupart des systémes de
base de données (SQL SERVER ,ORACLE, DB2 etc. ).
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